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Ingolstadt im Cyber-Warnmodus: IT-
Bedrohungen für bayerische Kommunen!

Ingolstadt war Gastgeber des Thementags zur
kommunalen IT-Sicherheit, der 80 Fachleute versammelte,

um gegen Cyberbedrohungen zu diskutieren.

Ingolstadt, Deutschland - In der heutigen, digitalisierten Welt
sind Cybersicherheit und digitale Resilienz aktuelle Themen, die
nicht nur Unternehmen, sondern insbesondere auch bayerische
Kommunen beschäftigen. In diesem Rahmen fand in Ingolstadt
der jährliche Thementag des Landesamtes für Sicherheit in der
Informationstechnik (LSI) statt, der sich in diesem Jahr mit der
„Kommunalen IT-Sicherheit“ beschäftigte. Über 80
Vertreterinnen und Vertreter aus verschiedenen Gemeinden,
Landratsämtern und Behörden tauschten sich über wichtige
Herausforderungen aus. Bürgermeisterin Dorothea Deneke-Stoll
hieß die Teilnehmer im Trafohaus des digitalen
Gründerzentrums Brigk willkommen und stellte
besorgniserregende Entwicklungen in der Cybersicherheit in



Deutschland fest. Angriffe auf Stadtportale sind heute keine
Seltenheit mehr, und die zunehmende Digitalisierung schafft
neue Angriffsflächen, insbesondere durch den Ausbau von KI-
Funktionen und cloudbasierten Diensten.

„Die Risiken, die aus erfolgreichen Cyberattacken entstehen,
sind gravierend“, so Deneke-Stoll. Die Stadtverwaltung könnte
stark beeinträchtigt werden, wenn zentrale Dienstleistungen für
die Bürgerinnen und Bürger aufgrund solcher Angriffe nicht
mehr zur Verfügung stehen. Die Stadt Ingolstadt hat daher
bereits verschiedene organisatorische und technische
Maßnahmen zur Stärkung der Resilienz gegenüber
Cybervorfällen eingeleitet. Zudem wurde im Rahmen des
Thementages auch ein Konzept für Risikomanagement in
Kommunen vorgestellt, das den Teilnehmern wertvolle Einblicke
in die Strategien des LSI gab.

Die Herausforderungen von Cyberangriffen

Cyberangriffe stellen eine massive Herausforderung für
Kommunen dar, betonen verschiedene Fachleute. Das
Bundesamt für Bevölkerungsschutz und Katastrophenhilfe (BBK)
verdeutlicht, dass ein wirksamer Schutz vor Cybergefahren und
ein effizienter Umgang mit IT-Krisen für die öffentliche
Verwaltung unerlässlich sind. Eine gut organisierte
Notfallstrategie trägt dazu bei, außergewöhnliche Situationen
möglichst schnell zu normalisieren und negative Konsequenzen
zu minimieren. Die enge Zusammenarbeit zwischen den
Verwaltungsebenen und dem IT-Betrieb ist dabei entscheidend,
um die Cybergefahren zu reduzieren und deren Auswirkungen
einzudämmen. Hilfe in Form von geschulten Mitarbeitern,
durchdachten internen Strukturen und externen
Dienstleistungen sind dabei entscheidend.

Ein aktueller Fall, der die Brisanz der Thematik unterstreicht, ist
der Cyber-Angriff auf das Landratsamt Kelheim im Februar 2024.
Dieser Vorfall zeigt, wie angreifbar selbst immenser
Herausforderungen mit Ransomware und Phishing-Kampagnen



auf sensiblen Daten und kritischen Infrastrukturen wirken
können. Zuletzt wurde im Oktober 2023 in Nordrhein-Westfalen
festgestellt, dass in über 70 Verwaltungen digitale Systeme
lahmgelegt wurden, was verdeutlicht, wie gegenwärtig diese
Bedrohungen sind.

Handlungsempfehlungen für die digitale
Sicherheit

Um für die Zukunft gerüstet zu sein, empfehlen Experten eine
verstärkte Investition in IT-Sicherheit. Dazu gehört die
regelmäßige Aktualisierung von Sicherheitssoftware und die
Implementierung von Firewalls sowie Intrusion Detection
Systemen. Auch die Sensibilisierung der Mitarbeiter durch
Schulungen zur E-Mail-Sicherheit und Phishing-Abwehr ist
entscheidend. Die Durchführung häufiger Backups kritischer
Daten kann Leben retten, ebenso wie der Austausch und die
Zusammenarbeit mit anderen Kommunen und IT-
Sicherheitsdienstleistern.

Zusammenfassend lässt sich sagen, dass die Herausforderungen
durch Cyberangriffe für die kommunale Verwaltung nicht nur
eine momentane Sorge, sondern eine langfristige Aufgabe
darstellen. Das klare Ziel, die Daten und Infrastrukturen in den
Kommunen besser zu schützen, ist von zentraler Bedeutung, um
die digitale Souveränität und Sicherheit der Gemeinden zu
gewährleisten. In Anbetracht der stark zunehmenden Angriffe
und der damit einhergehenden Risiken, wie etwa dem Verlust
sensibler Bürgerdaten ins Darknet, ist ein proaktiver Ansatz
unerlässlich. Daher ist der Austausch und das Lernen von
anderen Akteuren auf diesem Gebiet von großer Bedeutung, um
für zukünftige Herausforderungen besser gewappnet zu sein.

Für weitere Informationen über die aktuelle Lage der IT-
Sicherheit in bayerischen Kommunen und die empfohlenen
Maßnahmen, finden Sie die Berichte auf Donaukurier, BBK und
Grant Thornton.

https://www.donaukurier.de/lokales/ingolstadt/tagung-in-ingolstadt-it-sicherheit-in-bayerischen-kommunen-18854774
https://www.bbk.bund.de/SharedDocs/Kurzmeldungen/DE/2024/12/om-10-kommunale-it-krisen.html
https://www.grantthornton.de/themen/2024/mehr-cyberangriffe-auf-kommunen-und-behoerden/
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